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DECEDIT. BASWANILEALA .

Ulkemiz genelinde sug tiirlerinin gelisen teknoloji ile birlikte degisim gosterdigi dolandineilik sugunun
da bu siiregte degisim goOsteren bir su¢ tirll oldugu gdz &niinde bulunduruldugunda, her gegen giin veni
vontemle vatandaslarimiza  kandirmanin - vollanm  arayan dolandincilara  kargi,  vatandaslarimizin
bilinglendirilmesi, thtiyaci hasil olmusgtur.

lletisim yoluyla dolandincilik sugunu isleyen kisiler. telefonla aramus olduklan vatandaglanmiza kendilering
szellikle polis, savel, banka gorevlisi, sigorta yetkilisi gibi sifatlar ile tanitarak; “Adimiz FETO/PDY terdr
brgiti sorusturmalanpa kansti, darbe mensuplan ve terdr Orgiiti dyeleri tarafindan adin hat
cikartildi, darbe listesinde adimiz var, teror orgitli su¢ sebekesi tarafindan banka hesabinin
bosaltilacag, teror drgiitii sug sebekesi tarafindan, telefon hattimin kullanildi@, bir olavda sug¢lu olarak
isminin gectigi, yada siiphelilerin tespiti ve yakalanmasi amaciyla sorusturma baslatildi@, gizli
operasyon yuriitiildiigii, desifre edilme durumunda gozaitina alimaca@™ gibi hayali senaryolarla; tehdit.
korku ve panik hali olusturup, kazang sagladiklan anlasilnuster.

Vatandaslanmizin magdur olmamasi igin ;

*Kurumsal kimliginden ve giivenliginden emin olunmayan telefon goriismelerinde kimhk numarasi, adres
bilgisi, banka hesabi ve kredi karti bilgilerinin kesinlikle paylagilmamas:.

*Polis. Jandarma, Cumbhurivet Saveist veva herhangi bir kamu personelinin |, higbir  sckilde
vatandaslanmizdan elden ziynet esyasi, para teslimi, veva havale/ EFT vapilmasim talep etmeyeceginin
bilinmesi.

*Telefon goriismeleri esnasinda arka plandan gelen telsiz seslerine veya benzeri scnaryolara itibar
edilmemest.

Vatandaslanmuzin bdyle bir durumla karsilasmalan halinde, vakit gegirmeden 155 veya 156 ihbar hatlanm
aramalanm yada en yakin kolluk birimlerine miiracaat ctmeleri gerektigi. hususlarinda vatandaslarimizin
duyarl hale getirilmesi Snem arz etmektedir,

Buna gore toplumsal dinamiklerin harckete gecirilmesi ve farkindah@in artirilmas: iin, ilgemizde bulunan
camilerde Cuma hutbelerinde, esnaf sanatkarlar odalan bagkanlhiklan tarafindan (yelerine yapilan
duyurularda. toplu tasima hizmeti veren sehir i¢i dolmuglara duyuru asmak suretiyle, 1k ve orta dereceli egitim
kurumlarina bilgilendirme brogiirleri asmak suretiyle, belediye hoparlirlerinden duyuru yapmak suretiyle ve
banka ¢alisanlarinin bilgilendirilmesi sonucunda, bu tir dolandincihik olaylarinin dntine gegilebilecegi,
ilkemiz genelinde vatandaslarimizin bilinglendirilmesi ve sugun farkindalifimn artinlmasina yonelik vapilan
faaliyetler neticesinde dolandincihik olaylarinda azalmalar meydana gelmigtr.

Bu kapsamda yazimiz ekinde génderilen bilgilendirme metnimn vatandaslanmiza kurumlar aracilig ile
daha etkin olarak duyurularak vatandaslarunuzin magdurivetinin en az seviveye ¢ekilmesi amaglanmakta

Kurumlar tarafindan gerekli uyari ve bilgilendirmelerin yapilmas: hususunu;

Arz ederim.
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iLETiSIM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME METNI )

Dolandiricihk sugu en genel anlamiyla, bir kisivi ¢esitli hilelerle aldatarak, kendisine ya da
bagkasina menfaat saglamak amaciyla yapilan kasith eylemlerdir.

Dolandtncilik sugu, tiirlerine gore farkhlik gostermektedir. Ulkemiz genelinde en yavgin
olarak karstlasilan dolandiricilik yontemi “lletisim Yoluyla Dolandinicihk™ seklinde gergeklestirilen
ve telefon yoluyla yapilan dotandiniciliktir.

Telefon yoluyla dolandinicilik olaylarninda; siipheliler, gelisen teknolojik imkanlan
kullanarak, magdurlan telefon ile arayarak kendilerini polis. asker veva saver olarak
tamutmaktadirlar. Bu kigiler bir takim ger¢ek dist vaatler ile kurgu olaylar insa edip,
vatandaslanimizin 1y1 niyetleri ve yardimseverlik duygulanm istismar ederek dolandirmaktadirlar.

Kendilerini polis, asker. savc gibi sahte unvanlarla tanitan dolandincilar, telefonla aradiklar
sahislara;

FETO/PDY terdr orgiitiine adinin kanstigim,

Terdr Orgiitii veva bir su¢ sebekesi tarafindan banka hesabimin bosalulacag),

Terdr orglitii veya sug¢ sebekesi tarafindan telefon hattinin kullamldig,.

Bir olayda suglu olarak isminin gegtigi,

Hesaplarindaki paralarin ¢ekilerek devlet giivencesi altina alinacag!.

Siiphelilerin tespiti ve yakalanmasi amaciyla sorusturma baslatildigi. gizli operasyon
yiiriitiildigil, desifre edilmesi durumunda gézaltina ahinacag,

Ikamette bulunan altin ve ziynet esvalarinin hirsizhik olayinda ele gegen egvalar
arasinda oldugundan bahisle bir poset veya ganta igerisine konularak belirtilen yere
birakilmas: gerektigi,

» Banka hesabinin terdr Orgiitii tarafindan kullamldifn Sgrenildiginden, banka
hesabindaki paranin giivence altina alinmasi i¢in verilecek hesap numarasina paranin
aktariimasi gerektigi ve operasyon bitimi paray: iade edecekleri.

gibi senaryolarla tehdit, korku ve panik hali olusturarak vatandaglanmz
dolandirmaktadirlar.

Bunlarn yani sira dolandirict sahislar kullandiklan ¢esitli bilgisayvar programlan sayesinde
vatandaslanmizin telefon ekranminda 155 Polis imdat tarafindan aramiyor gibi goziikecek sekilde
arama yaparak giivenlerini kazanmaktachrlar. Hatta polis ekiplerini. sahte ihbarlarla aradiklan
vatandasin ikamet bolgesine ydnlendirip senaryolarinin inandincihi@im saglamaktadirlar. Daha
sonraki agamalarda ise verdikleri hesap numaralarina paranmzi havale etmenizi ya da para ve
altinlarimizi ¢6p kutulan, park veya sokaklara birakmamz istemektedirler.

Bu yéntemler disinda, vatandaslanmizin telefon numaralarina “hediye kazandmiz™ ya da
“cekilis kazandimz” gibi SMS’ler atarak, vergi veya kargo fiicreti ad1 altinda para talep
etmektedirler. Ayrica dolandincilar telefonla sizi arayarak saglik veya hayat sigortanizin
yenilenmesi i¢in para yatirmanuz isteyerek de dolandirabilmektedirler.

Telefon yoluyla dolandinicilik sugunun magduru olmamak igin;

Polis. Jandarma, Cumhuriyet Savcisi veya herhangi bir kamu personeli, higbir gekilde
vatandaslanmizdan elden ziynet esyasi, para teslimi veya havale-EFT yvapilmasim katiyen talep
etmez. Sizi telefonla arayarak kendisini Polis, Savci, Asker olarak tamtip. bankaya para yatirmamzi
veya bir yere para. altin birakmanizi isteyenlere asla inanmayin,

Telefon goriismeleri esnasinda arka plandan gelen telsiz seslerine ve korku, panik yaraima
amach senaryolara kativen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramamzi
istedikleri numaralan kesinlikle aramaymn. Kimlik ve kredi kart1 bilgilerinizi sakin paylagmayin.
Bovyle bir durumla karsilasmaniz halinde liitfen hemen 135 POLIS IMDAT hattim arayin va da en
vakin Emniyet Birimine miiracaat edin.
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